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A saude na dose exata

TERMO DE REFERENCIA

1. OBJETO:

Contratacdo de servigo de suporte, remoto, telefénico e on-site em solugdes de
infraestrutura e seguranga da informagédo com comodato de solugao de 01 (um)
firewall do tipo NGFW (Next-Generation Firewall), incluindo servigo de migragao,
instalagao, configuracéo e treinamento, e 15 (quinze) horas de franquia, onde
somente sera cobrada hora adicional a partir da décima sexta hora de acordo
com especificacdes e demais condi¢cdes do presente Termo de Referéncia.

2. DA ENTREGA/EXECUGAO

Prazo de inicio dos servicos: A execugdo do objeto devera ser iniciada
imediatamente apos a assinatura do contrato.

Local da execucgéao dos servigos: Farmacia do IPAM S.A.

Todas as despesas de deslocamento, alimentagcdo serdo por conta da
CONTRATADA, devendo compreender o seu custo na hora manutencéo.

As atualizag¢des do sistema e equipamentos utilizados deveréao ser comunicadas
com antecedéncia ao CPD da Farmacia do IPAM S.A.., bem como previsao de
horas para a demanda, sem custos para a CONTRATADA.

Manutengoes: Aempresa contratada deve monitorar: logs, espagos disponiveis,
violagcdo de seguranca, atualizagbes de softwares e pacotes disponiveis,
interrupcdes de servigcos, eventos criticos, tentativas de invasdo, permitir a
inclusdo de outras variaveis de monitoramento.

O atendimento de suporte técnico devera ocorrer:

1 — Via telefone: O servigo telefébnico devera ficar a disposicdo 24 horas, sem
custo adicional para a Farmacia do IPAM S.A.

2 — Ordem de Servigo: Através da abertura de ordem de servigo (OS) em sistema
de registro de chamados acessiveis de forma online, disponibilizado no site da
CONTRATADA; devera ser fornecido treinamento ao cliente sobre o uso da
ferramenta.

3 —Acesso Remoto: Quando permitido, via acesso remoto pela CONTRATANTE
nos servidores da empresa, sem a necessidade de aquisi¢cao de licencas de
software pela Farmacia do IPAM S.A. para realizacdo do acesso
independentemente do canal de comunicagao utilizado para acionar um pedido
de suporte, toas as solicitagbes devem ser registradas em sistema de ordens de
servigo no site da Licitante.
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Os acessos e numeros de atendimentos deverao ficar disponiveis para consulta.
Independente da forma como for aberto o chamado, a contratada devera
registrar o chamado, mesmo que este se resolva por telefone, com o registro da
hora de abertura e fechamento.

Observagao: Os eventos devem ser acompanhados pela contratada e enviados
para o setor de CPD da Farmacia do IPAM S.A.

3. CARACTERISTICAS DO OBJETO E DA PRESTAGAO DOS SERVIGOS

3.1 Instalagdo, configuragdo, suporte e manutengao dos seguintes servicos em
ambientes:

3.1.1 Tecnologia LAMP (Linux, Apache, MySQL e PHP);
3.1.2 Integragao LDAP/Active Directory.
3.2 Instalagao, configuracao, suporte e manutengao das Solugdes:
3.2.1 Virtualizagao;
3.2.2 Suporte ao sistema de E-mail com no minimo 50 (cinquenta) usuarios;
3.2.3 Suporte ao NG-Firewall ofertado.
4. Caracteristicas Técnicas da Solugao
4.1 Firewall NGFW:
4.1.1 Firewall:

4.1.1.1 Permitir a criacao de regras de firewall de forma a liberar ou
bloquear acessos operando no formato stateful firewall;

4.1.1.2 Permitir vinculo das regras de firewall com objetos (zonas,
enderecos, portas, protocolos, aplicagdes, usuario e grupos de usuarios),
de forma individual e agrupada, para origem e destino do fluxo, de acordo
com a granularidade que atenda as necessidades da Farmacia do IPAM;

4.1.1.3 Permitir vinculo das regras de firewall com pais de origem e pais
de destino das conexoes;

4.1.1.4 Permitir a criacdo de regras de firewall com periodo de validade de
forma programada (data e horario iniciais e finais);
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4.1.1.5 Permitir a traducdo de enderecos, de forma estatica e dinamica,
por meio de NAT (Network Address Translation) nos formatos um-para-um
e muitos-para-um, inclusive NAT64, NAT46 e NAT66;

4.1.1.6 Permitir a traducéo de portas PAT (Port Address Translation) nos
formatos um-para-um e muitos-para-um;

4.1.1.7 Permitir a configuracdo de DHCP Server e DHCP Relay para cada
uma das zonas de firewall, nos protocolos IPv4 e IPv6, com caracteristicas
préprias em cada zona de firewall;

4.1.1.8 Permitir a configuracdo de roteamento estatico e dinamico
utilizando RIP, BGP e OSPF para os protocolos IPv4 e Ipv6;

4.1.1.9 Permitir OSPF graceful restart;
4.1.1.10 Permitir Policy Based Routing ou Policy Based Forwarding;
4.1.1.11 Permitir roteamento multicast no protocolo PIM Sparse Mode;

4.1.1.12 Permitir a customizagcdo da pagina de bloqueio de forma a
informar ao usuario que o acesso nao foi autorizado, bem como o motivo
pelo qual o bloqueio ocorreu.

4.1.2 Filtro Web e Controle de Aplicacgoes:

4.1.2.1 Permitir a criacao de regras de filtro web e controle de aplicagées
de forma a liberar, bloquear ou limitar acessos;

4.1.2.2 Permitir vinculo das regras de filtro web e controle de aplicagbes
em qualquer das regras de firewall previamente cadastradas, com a
granularidade que atenda as necessidades da Farmacia do IPAM;

4.1.2.3 Permitir vinculo das regras de filtro web com categorias de sites,
dispostas em uma base de dados catalogada e mantida pelo fabricante da
solugdo, distribuidas por conteudo do site em categorias distintas;

4.1.2.3.1 As categorias de sites devem possuir, no minimo,
agrupamentos baseadas nas seguintes caracteristicas: Conexao
Remota, Compartiihamento de Conteudo, Mensagens Instantaneas,
Multimidia (audio, video, streaming), Comunicagdo (telefonia,
videochamadas), Proxy, Phising, Spam, Hacking, Websites Maliciosos,
Redes Sociais, Entretenimento, Games/Jogos, Pornografia/Peddfilia,
Violéncia, Drogas, Sites llegais, Comércio Eletronico, Finangas,
Governo, Organizacbes Sociais, Propaganda;
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4.1.2.4 Permitir a criacdo de categorias de sites especificas conforme
necessidades da Farmacia do IPAM;

4.1.2.5 Permitir a criacdo de excec¢des para sites especificos conforme
necessidades da Farmacia do IPAM,;

4.1.2.6 Permitir a criagdo de regras de filtro web através de filtros
especificos nos dados do conteudo acessado por meio de busca textual,

4.1.2.7 Permitir a filtragem completa de todo o conteudo de URLs
conhecidas e consideradas como fonte de material impréprio, bem como
de codigos maliciosos (cookies, scripts, binarios, applets, javascripts,
activeX e outros) através de base de dados catalogada e mantida pelo
fabricante da solucao;

4.1.2.8 Permitir vincular aplicagdes ou categorias de aplicagdes as regras
de firewall, dispostas em uma base de dados catalogada e mantida pelo
fabricante da solucdo, distribuidas por conteudo de aplicacdo em
categorias distintas;

4.1.2.8.1 As categorias de aplicagbes devem possuir, N0 minimo,
agrupamentos baseados nas seguintes caracteristicas: Conexao
Remota, Peer-to-Peer, Proxy, Compartilhamento
(armazenamento/backup), Colaboragdo, Multimidia (audio, video,
streaming), Comunicacéo (telefonia, videochamadas), Redes Sociais e
Games/Jogos;

4.1.2.8.2 As categorias de aplica¢cdes devem identificar, no minimo, as
aplicagoes: TeamViewer, LogMeln, GoToMeeting, Citrix, Webex,
Microsoft Remote Desktop, VNC, SSH, OpenVPN, Telnet, Http-Proxy,
Http-Tunnel, Gnutella, BitTorrent, Emule, Onedrive, 4Shared, Dropbox,
Google Drive, Google Docs, Evernote, GMail, Office 365, iTunes,
Youtube, SIP, WhatsApp, Skype, Facebook, Twitter, LinkedIn, Google+,
Hangouts, Facebook Chat, AIM, HTTP, HTTPS, DNS, DHCP, WINS,
NTP, FTP, RADIUS, Kerberos, Microsoft RPC, XML.RCP, RCP over
HTTP, Microsoft Active Directory, LDAP, PostgreSQL, MySQL, Microsoft
SQL Server, Oracle, DB2, SNMP, Whois, SMTP, POP3, IMAP e Rsync,
bem como suas funcionalidades e recursos internos especificos;

4.1.2.9 Permitir a liberagao e bloqueio de aplicacdes sem a necessidade
de liberagao adicional de portas e protocolos, efetuando apenas a
liberagcdo ou bloqueio da aplicagdo desejada na respectiva regra de
controle de aplicagdes;

4.1.2.10 Permitir a criacdo de regras baseado nas caracteristicas,
comportamento e funcionalidades das aplicagbes, de forma que seja
possivel permitir e bloquear 3.1.2.10 funcionalidades especificas de uma
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aplicagao. Exemplo: Permitir acesso ao Facebook, porém impedir acesso
ao recurso Like ou Permitir acesso ao Google Hangout via chat, porém
impedir videochamadas;

4.1.2.11 Permitir a criacdo de excecgdes para aplicagdes especificas nas
categorias de aplicagbes conforme necessidades da Farmacia do IPAM.
Exemplo: Bloquear a categoria de aplicagbes Redes Sociais mais criar
uma excecao liberando o Facebook que € uma aplicagdo pertencente a
categoria Redes Sociais;

4.1.2.12 Permitir a criacao de inspeg¢des personalizadas capazes de
reconhecer aplicagdes proprietarias sem necessidade de acdo do
fabricante, utilizando como critério expressbes regulares, sessdes e
payload de pacotes TCP e UDP;

41.2.13 Permitir controle, inspecdo e descriptografia de pacotes de
conexdes TLS/SSL estabelecidas, para fluxos de entrada e saida,
efetuando o controle individual e isolado dos certificados (adigao, remogao
e utilizacdo) em cada ambiente de firewall virtual, independente da
aplicacéo.

4.1.2.14 Permitir o monitoramento do trafego web e de aplicagbes em
tempo real, podendo filtrar a utilizagdo por objetos (zonas, enderecos,
portas, protocolos, aplicagdes, usuarios e grupos de usuarios), de forma
individual e agrupada, para origem e destino do fluxo, sem bloquear o
acesso dos usuarios ao conteudo acessado;

4.1.2.15 Permitir a customizagcdo da pagina de bloqueio de forma a
informar ao usuario que o acesso nao foi autorizado, bem como o motivo
pelo qual o bloqueio ocorreu.

4.1.3 QOS:

4.1.3.1 Permitir a configuragdo da utilizagdo de banda através da criagéo de
classes, para download e upload,baseado em objetos (zonas, enderecos,
portas, protocolos, aplicagdes, usuarios e grupos de usuarios), de forma
individual e agrupada, para origem e destino do fluxo;

4.1.3.1.1 Permitir a definicdo da banda maxima, banda garantida e fila
de prioridade, sendo que a priorizagdo do trafego deve ocorrer em
tempo real,;

4.1.3.1.2 Permitir a priorizagao do trafego baseado em ToS (Type of
Services);

4.1.3.1.3 Permitir sFlow ou NetFlow;
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4.1.3.2 Permitir o monitoramento da utilizagdo de banda em tempo real
podendo filtrar a utilizagao por objetos (zonas, enderecos, portas, protocolos,
aplicagdes, usuarios e grupos de usuarios), de forma individual e agrupada,
para origem e destino do fluxo, sem bloquear o acesso dos usuarios ao
conteudo acessado, de forma a identificar a utilizacdo excessiva de banda.

4.1.4 Controle de ameacgas:

4.1.4.1 Permitir a criagdo de regras de detecgao e controle de ameacas
capazes de realizar inspecgao, deteccéo, protecdo e bloqueio a ataques
através dos recursos de IPS integrados internamente a solugao fornecida;

4.1.4.2 Permitir vinculo das regras de controle de ameagas em qualquer
das regras de firewall previamente cadastradas, com a granularidade que
atenda as necessidades da Farmacia do IPAM;

4.1.4.3 Permitir a criagao de regras por objetos (zonas, enderecos, portas,
protocolos, aplicagdes, usuarios e grupos de usuarios), de forma individual
e agrupada, incluindo regras de exceg¢dao conforme necessidades da
Farmacia do IPAM;

4.1.4.4 Permitir protecdo e bloqueio para requisicdes de resolugao de
nomes para dominios maliciosos de botnets conhecidas;

4.1.4.5 Permitir protecao e bloqueio para conexdes com servidores e redes
considerados botnets, C&C ou ataque a partir da execucao de malwares;

4.1.4.6 Permitir protecao e bloqueio para download e upload de conteudos
considerados maliciosos (adwares, spywares, worms, hijackers,
keyloggers, etc), inclusive injetados em HTML e javascript, bem como
bloqueio de download de arquivos por nome, extensido e tipo
(independente da extensao do arquivo);

4.1.4.7 Permitir protecéo e bloqueio para ataques do tipo portscan, buffer
overflow, syn flood, ICMP flood, UDP flood, bem como outras formas de
exploracédo conhecidas e consideradas criticas;

4.1.4.8 Permitir a deteccdo e bloqueio de aplicacbes que se utilizem de
mecanismos de conexao evasivos, criptografados ou através de tuneis,
com o objetivo de burlar os métodos de bloqueio e protegéo;

4.1.4.9 Permitir protegao e bloqueio para ataques de negagao de servigos;

4.1.4.10 Permitir a construcédo de novos padrdes de ataque para protecao
e bloqueio;
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4.1.4.11 Permitir a definicdo de acdes distintas para os casos de ataque
detectados: Permitir, Bloquear; Resetar conexao;

41412 Permitir deteccdo de ameacas baseada em assinaturas
atualizaveis automaticamente;

4.1.4.13Permitir a ativacao e desativacao de assinaturas especificas;

4.1.4.14 Permitir o agrupamento de assinaturas conforme o tipo de
protocolo e servigo a ser inspecionado;

4.1.4.15 Permitir o registro por meio de logs de todas as ameacgas e
ataques identificados, independente da acdo definida, armazenando
enderecos e portas de origem e destino da conexao, horario, usuario (se
existir), aplicacédo e identificacdo do ataque, bem como os pacotes
necessarios para utilizacdo em investigacao forense e identificacdo de
falsos positivos. Deve ser possivel identificar o momento exato em que se
refere o registro, utilizando horario GMT ou o fuso horario da configuragao
do equipamento;

4.1.4.16 Permitir o cadastro de enderecos de e-mail para recebimento de
notificagdbes das ameagas e ataques identificados, bem como
parametrizacao do nivel minimo para envio dos alertas;

4.1.4.17 Possuir antivirus de gateway que opere de forma integrada a
solugdo fornecida capaz de realizar inspecado, deteccdo, protegao e
bloqueio ao conteudo trafegado. Suportar operagdo, no minimo, nos
protocolos HTTP, FTP, SMTP, IMAP e POP3;
4.1.4.18 Permitir configuracao de protecao anti-spoofing.

4.1.5 VPN:
4.1.5.1 Permitir a criacao de tuneis IPSec;
4.1.5.2 Permitir que as funcionalidades de tuneis VPN sejam atendidas
sem o uso de agente instalado no sistema operacional. Neste caso o tunel
deve ser configurado em aplicagdes clientes nativas das plataformas
utilizadas pelo usuario (Linux, Android, Microsoft Windows);

4.1.5.3 Permitir a criagao de tuneis nos formatos site-to-site e client-to-site;

4.1.5.4 Permitir autenticacdo por certificado ou por chave pré-
compartilhada em tuneis no formato site-to-site;
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4.1.5.5 Permitir algoritmos de autenticagcdo MD5, SHA1, SHA256, SHA384
e SHA512;

4.1.5.6 Permitir a aplicacdo de regras de firewall, filtro web, controle de
aplicagdes, QoS e controle de ameagas no trafego que ocorre em um tunel
VPN, de acordo com as necessidades da Farmacia do IPAM,;

4.1.5.7 Permitir o registro de log de conexdo e desconex&o, bem como
monitorar o trafego utilizado para cada usuario de VPN;

4.1.5.8 Permitir definigdes de acesso as zonas de acordo com as politicas
e configuragdes conforme critérios definidos pela Farmacia do IPAM.

4.1.6 Autenticacao:

4.1.6.1 Permitir a configuragdo de Portal de Autenticacdo na prépria
solugao fornecida (Captive Portal) de forma que possa ser liberado o
acesso aos recursos de rede somente apos identificacdo do usuario. Nao
deve ser necessaria a instalacdo de qualquer software no dispositivo
cliente para a identificacdo do referido usuario ou acesso ao Portal de
Autenticacéo;

4.1.6.2 Permitir autenticacdo de usuarios de forma integrada com servigos
de diretério da Farmacia do IPAM (LDAP, Microsoft Active Directory e
RADIUS) que fara a identificacdo de usuarios e grupos e com usuarios
locais cadastrados na solugao que poderéo ser vinculados a grupos locais;

4.1.6.3 Permitir a criagdo de usuarios e grupos de usuarios no proprio
firewall com os mesmos recursos e funcionalidades de usuarios
autenticados nos servigcos de diretorio da Farmacia do IPAM (LDAP,
Microsoft Active Directory e RADIUS);

4.1.6.4 Permitir single-sign-on para usuarios autenticados através de
Microsoft Active Directory, independente da quantidade de usuarios, sem
necessidade de licenciamentos adicionais ou restricoes de utilizagao, para
todos os ambientes virtuais de firewall;

4.1.6.5 Permitir autenticacdo de usuarios que estejam utilizando redes
IPv4 e Ipv6.

4.1.7 Administracao:

4.1.7.1 Possuir interface de administragcao no proprio equipamento;
4.1.7.1.1 Nao deve ser necessaria a instalacdo de qualquer software no
dispositivo cliente para realizar o acesso ou a administracdo dos
recursos do equipamento, bem como adicao e utilizacdo de servidores
e/ou appliances;
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4.1.7.1.2 Permitir acesso a todos os modulos do equipamento de forma
integrada, através da mesma interface de administragdo, sem exigir a
instalagao de plugins, emuladores ou runtimes para sua utilizagéo;

4.1.7.1.3 Permitir a utilizagdo de todas as suas funcionalidades pela
interface web, através do protocolo HTTPS, em qualquer um dos
navegadores atuais, sempre nas versdes mais recentes e suportando,
no minimo, Microsoft Edge, Mozilla Firefox e Google Chrome e outros
que venham a ocupar posi¢ao relevante nos rankings globais dos
navegadores mais utilizados;

4.1.7.1.4 Permitir acesso a interface de administragao por interface CLI
através do protocolo SSH;

4.1.7.2 Permitir a exportagdo do backup das configuragbes do equipamento
fornecido em arquivo no formato textual de forma que seja possivel sua
edicdo manual por qualquer pessoa com conhecimento da estrutura e
novamente importado no equipamento ou outro equipamento similar,
independente da interface de administragao;

4.1.7.3 Permitir cépia do backup gerado para recurso externo a solugéao por
meio de FTP, TFTP, SFTP ou SCP;

4.1.7.4 Permitir a configuragdo de ambientes virtuais na mesma solugao
fornecida (firewalls virtuais), de forma que cada ambiente administre
dominios de firewall de forma independente, ndo impondo restricbes e
limitagdes quanto a utilizagdo de recursos e funcionalidades nos ambientes
virtuais em relagdo ao ambiente fisico;

4.1.7.5 Permitir a criagdo de administradores com possibilidade de
autenticagao local na prépria solucéo fornecida ou autenticagao em servigos
de diretério da Farmacia do IPAM (LDAP, Microsoft Active Directory e
RADIUS), possibilitando, inclusive, utilizar varios servicos de diretorio
distintos para cada ambiente virtual, inclusive com niveis de permissdes
distintos para cada administrador, com a granularidade que atenda as
necessidades da Farmacia do IPAM, para todos os médulos e componentes,
para cada ambiente virtual de firewall.



@ Farmacia do

A saude na dose exata

4.1.8 Logs:

4.1.8.1 Permitir a gravacado de logs de todos os modulos existentes no
equipamento de forma que seja possivel identificar objetos (zonas,
enderegos, portas, protocolos, aplicagdes, usuarios e grupos de usuarios),
para origem e destino da conexao, incluindo o timestamp (momento que
ocorreu a identificagdo) e a acdo tomada;

4.1.8.1.1 Permitir a gravagdo de logs de auditoria de configuragdes
realizadas e alteradas, informando o timestamp (momento que ocorreu a
identificacdo) e o administrador que realizou a operacéo;

4.1.8.1.2 Permitir o envio de logs para uma console de relatorios;

4.1.8.1.3 Permitir o envio de logs de forma simultdnea para sistemas de
monitoramento externos através de syslog ou rsyslog;

4.1.8.1.4 Permitir a customizagao de todas as configuracdes de logs de forma
especifica para cada ambiente virtual habilitado no equipamento.

4.1.9 Hardware, Licenciamento e Capacidades:

4.1.9.1 O equipamento deve ser baseado no formato de appliance fisico,
composta por hardware, software e sistema operacional do mesmo
fabricante;

4.1.9.2 Permitir a operagdo dos equipamentos como uma instancia unica,
com cluster configurado no formato ativo-ativo, com alta disponibilidade entre
ambos, incluindo todas as configuragdes, administradores, permissoes,
regras, politicas, catalogos, objetos de rede, sessdes, tabelas, associagcdes
de segurancga de VPNs, ambientes virtuais e outras informagdes necessarias
para que, em caso de falha em quaisquer dos equipamentos configurados, o
outro equipamento assuma o completo funcionamento e a continuidade da
solucédo sem perdas de configuracdes ja aplicadas no ambiente;

4.1.9.2.1 Permitir que a administracdo possa ser realizada em qualquer dos
equipamentos componentes do cluster, de forma que quaisquer alteracoes
e configuragdes efetuadas sejam replicadas ao outro equipamento;

4.1.9.2.2 Permitir a sincronizag¢ao de dados no cluster por meio de agregacéao de
links, configuracao de interfaces redundantes ou através de interfaces dedicadas
para essa funcionalidade;
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4.1.9.3 Dispor de pelo menos uma fonte de alimentagdo com tensao de
entrada de 110V / 220V AC automatica e frequéncia de 50-60 Hz;

4.1.9.4 Possuir painel ou LED indicador on/off e devices de rede;

4.1.9.5 Permitir monitoramento remoto através de SNMPv3 de forma a
identificar falhas de hardware e utilizagdo dos recursos (processador,
memoria, conexodes, utilizacdo das interfaces);

4.1.9.6 Permitir agregacao de links conforme padrdao IEEE 802.3ad e
LACP, inclusive quando o equipamento estiver operando no modo cluster;

4.1.9.6.1 Permitir a configuragcdo de varias agregag¢des de links em
cada equipamento, habilitando ou n&o tais agregag¢des para cada
ambiente virtual criado, conforme as necessidades da Farmacia da
Farmacia do IPAM,;

4.1.9.7 Permitir a criacdo de VLANs no padrao |IEEE 802.1q, podendo
vincular varias VLANs a uma porta fisica ou agregacdo de link no
equipamento;

4.1.9.8 Permitir a utilizagdo de Jumbo Frames;

4.1.9.9 Permitir operacgao, através das interfaces fisicas de rede, de forma
simultdnea nas camadas 2 e 3 do modelo OSI, bem como no modo sniffer
(espelhamento do trafego das portas de rede);

4.1.9.10 O equipamento fornecido deve atender as seguintes capacidades:
4.1.9.10.1 Possuir pelo menos 10 portas 1GbE no padrao UTP
(conexao RJ45);

4.1.9.10.2 Possuir porta de console para acesso aos recursos de
administragdo com todos os adaptadores necessarios para sua
utilizagdo na Farmacia da Farmacia do IPAM;

4.1.9.10.3 Permitir taxa de transferéncia de 1.3 Gbps estando
habilitadas, de forma concomitante, as funcionalidades de firewall,
controle de aplicacao e controle de ameacas, conforme especificacoes
dos itens (Firewall, Filtro Web e Controle de Aplicagdes, Controle de
Ameacas e Logs), considerando os logs de eventos habilitados em
todo o trafego do equipamento;

4.1.9.10.3.1 A métrica utilizada para medicdo da taxa de
transferéncia deve considerar ambiente empresarial de produgao.
Caso o fabricante divulgue multiplos numeros de desempenho
para as funcionalidades, serdao considerados os valores aferidos
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em situagdbes do mundo real e, na auséncia destes, sera
considerado o menor valor, pois sera o limitante para o uso de
multiplas fungbes da solugéao;

4.1.9.10.4 Permitir 1.400.000 de sessdes simultaneas;
4.1.9.10.5 Permitir 100.000 novas sessdes por segundo;

4.1.9.10.6 Permitir criagao de 5.000 politicas de seguranga, incluindo
regras de firewall, controle de aplicagao e controle de ameagas;

4.1.9.10.7 Possuir base de dados catalogada minima de 4.000
aplicagdes web;

4.1.9.10.8 Possuir base de dados catalogada minima de 8.000.000
assinaturas de ameacas conhecidas;

4.1.9.10.9 Permitir 500 clientes de VPN IPsec simultaneos;
4.1.9.10.10 Permitir a criagao de 10 ambientes virtuais de firewall;
4.1.9.10.11 Permitir a identificacdo de 10 servidores LDAP distintos;
4.1.9.10.12 Permitir a identificacdo de 4 servidores RADIUS distintos;
41.9.10.13 Nao deve haver limitacdo na quantidade de usuarios e
grupos identificados nos servigos de diretério da Farmacia do IPAM
(LDAP, Microsoft Active Directory e RADIUS). Caso haja limitagdo o
equipamento deve serentregue licenciado para a quantidade maxima;
4.1.9.10.14 Nao deve haver limitagdo na quantidade de usuarios ou
dispositivos cliente que estiverem utilizando a solugao
concomitantemente. Caso haja limitagdo o equipamento deve ser

entregue licenciado para a quantidade maxima;

4.1.9.10.15 Permitir a criacdo de usuarios com autenticagao local no
equipamento;

4.1.9.10.16 Permitir a criacdo de perfis de gerenciamento distintos;
4.1.9.10.17 Permitir a criagdo de usuarios de gerenciamento distintos;

4.1.9.10.18 Caso o equipamento seja composto de moddulos de
expansao de portas, todos os médulos devem ser idénticos;
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4.1.9.10.19 As quantidades de portas requisitadas devem estar
totalmente disponiveis, ndo sendo aceito sobreposigao de portas (by
pass);

4.1.9.11 O licenciamento do equipamento nao deve estar atrelado a
configuragbes de rede do equipamento, como enderec¢o IP, dominio ou
interface de rede;

4.1.9.12 Todas as portas e mddulos de rede fornecidos com o equipamento
devem estar licenciados para utilizacdo de forma completa;

4.1.9.12.1 Todas as funcionalidades e recursos do equipamento devem
estar licenciadas para operacdo nas quantidades solicitadas para cada
funcionalidade enquanto estiver vigente o direito de atualizagdes do sistema
operacional, software e firmware, exceto as funcionalidades e recursos
atendidas pelos topicos (Firewall, QOS, VPN, Autenticagdo, Administragao),
que devem estar licenciadas durante a vigéncia contratual.

4.1.9.13 Os equipamentos, inclusive suas pegas e componentes, devem ser
novos, de primeiro uso, fazer parte do catalogo de equipamentos
comercializados pelo fabricante e estar em linha de produgdo e
comercializagdo na data de entrega, ndo sendo aceitos equipamentos que
constem como end-of-sale, end-of-support, end-of-engineering-support ou
end-of-life;

5.1. Para fins de qualificagao técnica, o interessado devera:

5.1.1 Apresentar, juntamente com a proposta, A QUAL DEVE SEGUIR A
FORMA APRESENTADA NO ANEXO | DESTE TERMO DE REFERENCIA
qual o FABRICANTE e o MODELO da solugao de NG-Firewall (Next-
Generation Firewall ) ofertada em comodato para verificar se a solugéo
proposta atende ao solicitado no objeto;

5.1.2 A empresa responsavel pela execugao dos servigos deve comprovar,
para o fornecimento de suporte e atualizagdes para estrutura, possuir a
seguinte certificacao:

5.1.2.1 No minimo 01 (um) técnico Specialist Network Security na solugao
de NG-Firewall ofertada;

5.1.2.2 Apresentar, pelo menos, 01 (um) atestado de capacidade técnica
fornecido por 6rgdo publico ou empresa privada comprovando que
desempenhou de forma satisfatéria implantacdo de solugdo de NG-
Firewall ofertada ou de modelo superior, implantacao e suporte a sistema
operacional Linux e solugao de e-mails.
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5.1.2.2.1 Fica permitido o somatdrio de atestados para comprovacao
da capacidade técnica.

5.1.2.3 Comprovar através de documentacdo do Fabricante, que € um
canal autorizado e capacitado para o fornecimento dos produtos da marca
de NG-Firewall ofertada.

5.1.2.4 Comprovar através de atestado de visita técnica, que visitou as
dependéncias do Datacenter da Farmacia do IPAM, a fim de tomar
conhecimento do local onde a solucéo sera instalada e dirimir eventuais
duvidas sobre o ambiente fisico da instalacdo. O atestado sera fornecido
pelo Setor de Tecnologia da Informacgao.

5.1.2.5 A Licitada sera responsavel por assegurar o pleno funcionamento,
manutencdo e atualizacdo de todos os equipamentos utilizados na
prestagao dos servigos. Sempre que houver necessidade de atualizagao
de software, firmware ou demais recursos necessarios ao adequado
funcionamento dos equipamentos, cabera a Licitada realizar os
procedimentos pertinentes, sem prejuizo a continuidade dos servigos.
Caso determinado equipamento deixe de receber atualizagdes, torne-se
obsoleto ou tecnicamente incompativel com as necessidades dos servigos
contratados, a Licitada devera substitui-lo por equipamento de tecnologia
igual ou superior, devidamente atualizado e com capacidade técnica
compativel com a execucao integral dos servigos objeto da contratagao.

4. DO RECEBIMENTO

Os servicos serao recebidos, observados as disposi¢coes dos itens e seus
subitens:

1- Para o recebimento dos servigos licitados, a Farmacia do IPAM S.A.
designara o funcionario Felipe Remi Caldart, que fara o recebimento de
cada etapa realizada.

2- a) provisoriamente, no ato de cada recebimento dos servigos, para efeito
de posterior verificagado da conformidade com o solicitado na licitagao;

b) definitivamente, com a emissao do respectivo Termo de Recebimento,
apos o decurso do prazo de observacao dos servigos e consequente
aceitagao, no prazo maximo de 05 (cinco) dias uteis contados apds o
recebimento provisorio.
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A proposta devera ter o CNPJ da empresa e o nome do responsavel pelo
orcamento e conforme o modelo abaixo:

ITEM | QUANT

UNID

DESCRIGAO

VALOR UNITARIO
R$

MES

Valor mensal da prestacao de servigos de
suporte remoto, telefénico e on-site em solugdes
de infraestrutura e seguranga da informagéao
com comodato de solugao de 01 (um) firewall do
tipo NGFW (Next-Generation Firewall), incluindo
servigo de migracgao, instalagdo, configuracao e
treinamento para a Farmacia do IPAM,
compreendendo o fornecimento de sistema para
administragao de usuarios e redes, incluindo
atualizagdes, bem como servicos de
manutengao preventiva e corretiva, suporte,
consultoria, instalacéo e atualizagao de
softwares diversos relacionados a Tl, com
franquia de 15 horas/més.

Modelo/Marca do NG-Firewall

HORA

Valor da hora técnica, relativa a prestagéo dos servigos
acima especificados, a partir da 162 hora.

Valor Total (R$)

6. HORARIO EM QUE SERAO PRESTADOS OS SERVIGOS

Das 7h as 20h de segunda a sabado e domingo das 8h as 19h.

7. FORMA DE EXECUGAO DOS SERVIGOS

Presencial e Remoto

8. PRAZO EM QUE SERAO SER EXECUTADOS OS SERVIGOS

Tempo de resposta de até 6 horas e até 24 horas para tempo de solugdo. Em
casos especificos, em comunicagao e acordo entre ambas as partes, podera
haver alteragcdes nesses tempos de resposta e solugao.
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9. PRAZO DE VIGENCIA CONTRATUAL

12 meses — podendo ser renovado por igual periodo até o maximo de 60 meses.



