SOLICITACAO DE ABERTURA DE PROCESSO LICITATORIO

PRESTACAO DE SERVICOS

SETOR REQUISITANTE:

CPD

SERVICO (EXEMPLO: SERVICOS PERTINENTES AO SETOR):

Licencas e instalagdo de software de protecdo antivirus

JUSTIFICATIVA DA NECESSIDADE DE CONTRATACAO:
Solicitamos uma solucdo corporativa de antivirus, que torna-se imprescindivel para o bom funcionamento e seguranca
dos computadores estacdo de trabalho e servidores da Farmacia do IPAM S.A.

DESCRIGCAO COMPLETA DOS SERVICOS A SEREM CONTRATADOS:

Aquisicdo de software de protecdo antivirus, com funcionalidades antispyware, de controle de dispositivos, de
prevencao de intrusos (IPS) e firewall para as estacdes de trabalho e servidores de arquivos, incluindo instalagdo,
atualizacdo de software e base de assinaturas, configuragao, treinamento e suporte técnico pelo periodo de 36 (trinta e
seis) meses.

CARACTERISTICAS DO OBJETO E DA PRESTACAO DOS SERVICOS

1.1.Software para gerenciamento centralizado, instalado em micro servidor com virtualizagdo Hyper-V,
Vmware, Citrix XenServer 6.2 e versoes superiores, designado pela contratante.

1.2.Devera suportar o protocolo TCP/IP para a comunicagdo entre o software de gerenciamento ¢ as
estagdes de trabalho.

1.3.Devera ter modulos de antivirus, antispyware, controle de dispositivos, prevencdo de intrusos (IPS) e
firewall incluidos em um tnico instalador e gerenciados por um tinico software de gerenciamento.
1.4.Devera suportar virtualizagdo Hyper-V e Xen Citrix versoes 6.2 e superior;

1.5.A Interface devera ser em inglés ou portugués e fornecer manuais em portugués.

1.6.0 software de gerenciamento devera ser compativel com a plataforma 64-bits dos sistemas
operacionais Windows Server 2012 e superiores.

1.6.1.Gerenciar o software cliente instalado nas esta¢des de trabalho e servidores de arquivos;

1.6.2.Ser multiusuario.

1.6.3.Permitir a criacdo de perfis de usuarios com, no minimo, os seguintes direitos de acesso: controle
total (Administrador), e visualizag@o.

1.6.4.Permitir, de forma remota, a instala¢do, atualizag@o de versdo ou aplicag@o de corregdes do software
cliente nas estagdes e servidores de arquivos.

1.6.5.Exibir todos os clientes que estejam com a base de assinaturas desatualizada. 1.6.6.Exibir todos os
clientes que estejam com o software de seguranga desativado.

1.6.7.Permitir o controle remoto do software de seguranga dos clientes: iniciar, parar e reiniciar os
Servigos.

1.6.8.Exibir todos os clientes que possuam o software de seguranca instalado, contendo as seguintes
informagodes: nome do computador, versdo do software de seguranga, data de atualizagdo da base de
assinaturas, status do software de seguranga e endereco IP.

1.6.9.Proteger o software cliente, permitindo que apenas os administradores consigam desativa-lo.
1.6.10.Permitir o envio de alertas por e-mail.

1.6.11.Permitir o agrupamento dos clientes ¢ a definicdo de uma politica de segurancga especifica para
cada grupo.

1.6.12 Permitir a distribui¢@o e aplicagdo automatica de politicas e configuragdes em todos os clientes,
sem a necessidade de agentes externos, login scripts ou tarefas manuais.

1.6.13.Exibir alertas de alteragdes de configuragdo, desativagdo do software de seguranca, ocorréncia de
ameacas ou qualquer violagd@o prevista na politica de seguranca.

1.6.14.Permitir o agendamento de verificagdes de um ou mais clientes.

1.6.15 Permitir a identificacdo de todos os computadores na rede local que nio estejam com o software de
seguranga instalado.

1.6.16.Atualizar automaticamente a base de assinaturas de todos os clientes, sem a necessidade de uso de
agentes externos, login scripts ou tarefas manuais.

1.6.17.Buscar as atualizacdes na Internet e distribuir a todos os clientes, de forma agendada e com pacotes
incrementais.

1.6.18.Possuir mecanismos de desinstalagdo do software de seguranca instalado atualmente nas estacdes
de trabalho.

1.6.19.Detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms, cavalos de
Troia, key loggers, programas de propaganda e rootkits

1.6.20.Executar a verificagdo em tempo real dos arquivos criados, copiados, renomeados, movidos ou




modificados.

1.6.21.Possuir a opgao de verificagdo manual com interface Windows.

1.6.22.Possuir a op¢ao de agendamento de verificagao.

1.6.23. Alertar sobre a ocorréncia de ameagas e outras violagdes de seguranca detectadas.

1.6.24 Possuir uma area de isolamento de arquivos infectados sem possibilidade de reparacdo (area de
quarentena).

1.6.25.Possuir mecanismos de protegdo para vulnerabilidades desconhecidas, tais como ataques de dia
Zero.

1.6.26.Permitir a definicdo de politicas de acesso (leitura, execugdo e gravagdo) aos dispositivos de
armazenamento USB (pendrives e discos externos), cartdes de memoria e drives de CD/DVD/Bluray.
1.6.27 Proteger os arquivos de sistema e chaves de registro do Windows.

1.6.28 Detectar e bloquear tentativas de invasao no cliente.

1.6.29 Detectar e bloquear a replicacdo de ameagas na rede local.

1.6.30.Permitir a inclusdo de arquivos e diretorios em listas que ndo serdo verificadas pelo software de
seguranca.

1.6.31.Permitir a definicdo das portas e protocolos permitidos.

1.6.32.Suportar ambiente virtualizado Hyper-V, Vmware, Citrix XenServer 6.2.

2.Licengas para servidores.

2.1Quantidade de 55 licengas para estagdes de trabalho compativeis com S.O. Windows 7 e superiores e
02 servidores.

2.2Servigo de suporte e atualizagdo de software ¢ de base de assinaturas, pelo periodo de 36 meses,
contados a partir da emissao do aceite técnico da implantag@o da solug@o.

2.3.0 software devera ter suporte ilimitado para abertura de chamados junto ao Fabricante.

2.4.0 fabricante do software deverd manter site na internet em portugu€s ou inglés que contenha os
manuais, atualizagdes para download, instrucdes, contatos e quaisquer outras informagdes necessarias
para o uso e permanente atualizagdo do software.

2.5.A contratada devera garantir o fornecimento de atualizagdes de software, novas versdes, lancadas
durante o periodo de prestagdo dos servigos, sem qualquer dnus para o contratante.

2.6.A contratada devera garantir a atualizagdo da base de assinaturas do software, durante o periodo de
prestacdo dos servigos, sem qualquer 6nus para o contratante.

2.6.1. Atendimento para abertura de chamados: via e-mail, telefone e Internet no minimo em horario
comercial.

2.6.2. A contratada devera apresentar solucdo para as solicitacdes em até 8 (oito) horas uteis. Entende-se
como solucdo o atendimento, identificagdo do problema e sua corre¢do ou em caso de necessidade de um
tempo maior, devera comunicar o responsavel pelo setor CPD da contratante, estando de acordo.

2.6.3. A contratada devera fornecer o servigo de suporte para todos o software ofertado, durante o periodo
de prestagdo dos servigos;

2.6.4. O servigo de suporte podera ser remoto, desde que seja possivel a resolucdo do problema em
conformidade com o item 2.6.2. Em caso de necessidade, o servigo de suporte devera ser feito na
modalidade on-site (procedimentos realizados no local de instalagdo, em horario comercial).

2.6.5. Em caso de necessidade de atualizagdo, melhorias, instalagio de nova versdo ou corre¢do, a
contratada devera prestar suporte quanto a essas operagdes, assim como atuar on-site na correspondente
instalagdo, se necessario ou mediante solicitagdo do contratante.

3. Servico de Entrega e Instalacdo

3.1.As licengas deverdo ser entregues e os softwares instalados de acordo com as orientagdes da equipe
técnica da contratante.

3.2.A instalac@o do software devera ser efetuada pela contratada.

3.3.A contratada devera elaborar e apresentar para aprovagdo um Projeto de Instalacdo do software,
envolvendo:

3.3.1. Desinstalagg@o do software de seguranga instalado atualmente nas estagdes e servidores de arquivos.
3.3.2. Instalacdo do novo software, sem prejuizo da operagdo da rede atual ¢ minimizando o risco de
infeccdo por ndo existéncia de antivirus nas estagoes.

3.3.3. Criagao de perfis de usudrios no software de gerenciamento

3.3.4. Criagao de regras e grupos de acordo com as diretrizes da equipe técnica do contratante;

3.3.5. Treinamento para a equipe técnica da contratante.

3.4. A entrega e instalagdo seguira o seguinte cronograma:

3.4.1. Devera ser o mesmo do expediente da Contratante, de segunda-feira a sexta-feira, das 7:45h as
18:30h.

4. Treinamento

4.1. Fornecer os treinamentos presencial nas dependéncias da contratante em todas as funcionalidades
exigidas neste descritivo para 2 (dois) funciondrios do setor CPD da contratante, com tempo suficiente
para explicacdo, verificacdo e entendimento de todos os itens, dentro do hordrio das 8:45h e 17:30h.




4.2. Caso tenha custos com transporte, alimentacdo, estadia entre outros, deverdo correr por conta da
contratada.
4.3 Disponibilizar, podendo ser de forma online ou impressa, o0 manual para o treinamento.

5. ESPECIFICACOES TECNICAS

5.1.REQUISITOS COMUNS

5.1.1. As solugdes devem fazer parte do catidlogo de produtos comercializados ¢ ndo ter sido
descontinuados.

5.1.2. A solug@o fornecida ndo deve estar relacionada em listas “end of sale” ¢ “end of support” do site do
fabricante.

5.1.3. Permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos especificados neste termo
especificados de maneira ininterrupta, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais
durante o prazo de vigéncia do contrato.

5.1.4. Todas as licencgas referentes aos sistemas operacionais, bancos de dados e softwares componentes
da solugdo adquirida, inclusive os que forem implantados em ambiente virtualizado, devem estar em
nome da CONTRATANTE, legalizado, ndo sendo admitidas versdes “shareware” ou “trial”.

5.1.5. A solugdo devera ser composta de todos componentes necessarios a sua completa instalacdo,
configuragdo e operagdo, bem como a respectiva garantia.

5.1.7. A solucdo devera ter capacidade para operar com todas as capacidades e func¢des solicitadas neste
termo, inclusive com mais de uma capacidade ou fungdo simultaneamente.

5.7.2. Todos os componentes que fazem parte da solugdo, de seguranga para servidores ¢ estacdes de
trabalho deverdo ser fornecidos pelo mesmo fabricante. Ndo serdo aceitas composigdes de produtos de
fabricantes diferentes.

QUANTIDADE DE PROFISSIONAIS NECESSARIOS PARA A EXECUCAO DOS SERVICOS:

A contratada devera possuir, no momento da assinatura do contrato e em seu quadro permanente, no minimo, 01 (um)
profissional registrado com certificag@o técnica fornecida pelo fabricante das solugdes ofertadas.

HORARIO EM QUE SERAO PRESTADOS OS SERVICOS:

De segunda a sexta, instalagdo 7:45h as 18:30h, treinamento 8:45h as 17:30h

ESPECIFICAR OS DOCUMENTOS NECESSARIOS A SEREM SOLICITADOS PARA QUALIFICACAO TECNICA DA EMPRESA E
FUNCIONARIOS:

FORMA DE EXECUCAO DOS SERVICOS:
Os servicos de entrega e instalacdo (item 3) e treinamento (item 4) deverdo ser executados de forma presencial nas
dependéncias da Contratante, observando os prazos para conclusdo do servigo.

PRAZO EM QUE DEVERAO SER EXECUTADOS OS SERVICOS:

Todos os servigos ofertados bem como o processo de instalagdo, homologagdo, licengas e demais necessarios para o
pleno funcionamento do objeto licitado deverdo ser entregues no com o prazo maximo de 5 (cinco) dias tteis apds a
homologag@o do pregdo.

PRAZO DE VIGENCIA CONTRATUAL.
36 (trinta e seis) meses

ASSINATURA DA DIRECAO: AUTORIZACAO SETOR COMPETENTE




